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INTRODUZIONE

PLCWEB Monitor € un programma in grado di monitorare e gestire schede tipo
SNTO035 o SNT048 con interfaccia USB.

PLCWEB Monitor effettua ciclicamente controlli sugli ingressi delle schede
collegate ,

e in grado in base agli ingressi rilevati di segnalare attraverso l'interfaccia Web
lo stato del sistema,

e in grado di movimentare i rele posti sulle schede sulla base del valore
riscontrato sugli ingressi o sulla base di comandi dati dall’'operatore (se
previsto)

PLCWEB Monitor permette di essere monitorato e mantenuto via rete Intranet
e/o Internet (vedi cap. requisiti di sistema)

Esistono dei moduli accessori che possono essere installati su PLCWEB Monitor
quali ad esempio :

e PLCWeb Touch (Monitor di supervisione TouchScreen)

PLCWeb Mail Alert (Segnalazione via Mail)

PLCWeb User Admin (Modulo di protezione pagine web)

PLCWeb VPN Module (Modulo di accesso alle pagine web via Internet)

PLCWeb UPS Managed (Gruppo di continuita con relativo monitoraggio e gestione)
PLCWeb Integrated (Modulo di integrazione e collegamento con sistemi di terzi)

ATTENZIONE:

NEL CASO IN CUI SI UTILIZZI UN COMBINATORE TELEFONICO GSM E’ BUONA
NORMA UTILIZZARE UNA SIM CON CONTRATTO E NON UNA PREPAGATA.
NEL CASO IN CUI SI UTILIZZI QUEST'ULTIMA RICORDARSI CHE LA STESSA
SCADE DOPO UN ANNO DALL'ULTIMA RICARICA.
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REQUISITI MINIMI DI SISTEMA

Server PLCWEB
Hardware:
Processore Intel Celeron 600MHz o superiore
Chipset INTEL su Main Board
N.1 porta USB 2.0 su Chipset INTEL o VIA
512 Mb Ram o superiore
Hd 20 Gb 7200 Rpm
Scheda di rete 100 Mbit o superiore

Software:
Microsoft Windows XP SP2 o superiore
IIS 5.0 o superiore
SQL MSDE 2000 SP2 o superiore
.Net 2.0 SP1
LogMeln (per manutenzione da remoto via Internet)

Client PLCWEB
Hardware:

Processore 600 MHz o superiore

Ram 256 Mb (Win 2K) / 512 Mb (Win XP) / 1Gb (Win Vista)
Scheda Audio (per segnali acustici)

Scheda Video 16Mb o superiore

Monitor 1024 x 768 o superiore

Scheda di rete 100 Mbit o superiore

Software:
Ms Internet Explorer 6.X o superiore

NOTA : Nel caso in cui si voglia controllare il sistema remotamente via
Internet € necessario predisporre un collegamento ADSL 2Mbit o
superiore. Per i dettagli a riguardo contattare il fornitore del
sistema.

IMPORTANTE:
IL SISTEMA VIENE FORNITO , INSTALLATO E CONFIGURATO IN RETE SULLA
BASE DELLE IMPOSTAZIONI DELLA RETE STESSA (VEDI TAB1). NEL CASO LA

RETE VENGA MODIFICATA E/O AGGIORNATA E NECESSARIO VARIARE ANCHE
LA CONFIGURAZIONE DEL SISTEMA PLCWEB
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ACCESSO AL SISTEMA VIA WEB

L'accesso alla maschera principale , da ora definita "HOME PAGE” , puo
avvenire da qualunque pc configurato in rete intranet con il server PLCWEB
attraverso il browser Internet Explorer digitando l'indirizzo
http://192.168.1.100

In condizioni normali la maschera si presenta come di seguito
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(Fig. 1)

La parte centrale della Home Page rappresenta la "mappa” dell’'ambiente
monitorato / controllato . Ogni simbolo ,rappresentato anche dalla legenda
riportata nella parte inferiore, segnala lo stato degli apparati monitorati dal
sistema. Nello specifico di seguito viene riportata la simbologia utilizzata nel
progetto corrente.

Simbolo Descrizione
S Stato della pompa normale

Intervento termico sulla pompa . In questo caso il sistema aziona

(lampeggiante) | gli apparati di segnalazione accessori (combinatore telefonico)
La pompa € in marcia (in funzione)

(lampeggiante) | Questa condizione € monitorata solo per le pompe PAN1 e PAN2
Nel caso in cui sia necessario operare su di una pompa ,

(lampeggiante) I’operatore manutentore dovra disa_limentare Ia_ pompa stessa
tramite l'interruttore preposto monitorato dal sistema.

*) Indica il buon funzionamento di un flussostato o di un misuratore

(in movimento)

di portata
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Indica lo stato di normalita dei livelli ad esempio all’interno di una
vasca di raccolta

Indica il malfunzionamento di un flussostato : la segnalazione

¢ (*) |aPpareseun determinato flussostato ,installato nelle prossimita di
(alternati). | UN@ pompa in moto da piu di un determinato tempo, non rileva il
passaggio previsto di materiale nella condotta

= Indica la presenza di materiale in una vasca oltre il livello normale

(alternati)

La manutenzione delle pompe PAN1 e PAN2 deve essere eseguita
disabilitando le stesse dal quadro pompe Acque Nere, disinserendo le

stesse con la manopola rossa.
La manutenzione di questa pompe NON viene segnalata sulle maschere

di supervisione.

(* = funzionalita attualmente non presente nel sistema)
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SEGNALAZIONI DI ANOMALIA

Nel caso in cui una o pit pompe NON si trovino nella condizione di “stato
normale” il sistema , oltre a variare sulla Home Page i simboli indicanti lo stato
della pompa stessa, descrivera il/i problema individuati nel riquadro posto in
alto a destra. Di seqguito viene riportato un esempio (manutenzione P5,
intervento tecnico pompa P6)

MANUTENIIONE P§

CONTROLLO STATO INT TERMICO P6
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(Fig. 2)

Nel caso in cui una o pit pompe vadano nello stato “Intervento termico” il
sistema fara scattare i contatti per la segnalazione allarme attraverso
periferiche “esterne” (ad esempio un combinatore telefonico e/o una sirena), la
pagina web visualizzata dai pc client verra posta in primo piano nello schermo
sovrapponendosi ad applicazioni/pagine web eventualmente in esecuzione.

Se i pc collegati al sistema tramite interfaccia web sono in grado di riprodurre
“suoni” Windows il sistema emettera un suono di allarme.

Fintanto che sono presenti uno o piu allarmi di intervento termico I’'applicazione
web verra posta in primo piano ed il suono di allarme verra eseguito
ininterrottamente.

E’ possibile inibire momentaneamente |'allarme sonoro sul Pc e la posizione
forzata dell’interfaccia web un primo piano premendo sul tasto * Tacita
Allarme”. L'inibizione dell’allarme avviene solo nel pc in cui viene premuto
I'apposito pulsante.

TACITA ALLARME Q

L'inibizione verra annullata automaticamente nel caso in cui l'intero sistema
torni nuovamente nella condizione di totale normalita o nel caso in cui
I'interfaccia web venga chiusa e riaperta.
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Il sistema esegue anche il monitoraggio di “presenza tensione” sulle 4 linee
preposte all’alimentazione dell'impianto.

Nel caso in cui una o piu delle linee di alimentazione vengano a mancare |l
sistema segnalera lo stato anomalo come di seguito
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(Fig. 3)

Come nel caso di intervento termico il sistema fara scattare le segnalazioni
sonore attraverso l'interfaccia Web , fara scattare i dovuti contatti per le
segnhalazioni esterne.

Il sistema e attualmente collegato ad un combinatore telefonico GSM in grado
di segnalare con messaggi vocali e/o sms eventuali situazioni di allarme

E’ possibile inibire tutti gli allarmi impostando la chiave "ALLARMI"” presente sul

quadro sulla posizione OFF. Nel caso in cui gli allarmi venissero disabilitati , il
programma segnalera a video lo stato di "ALLARMI DISINSERITI”
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IL MONITORAGGIO DA PARTE DEI CLIENT AVVIENE SOLO SE LA

PAGINA WEB DI SUPERVISIONE E’' APERTA SUL PC E LO STESSO NON

SI TROVA IN STATO DI STAND-BY O RISPARMIO ENERGETICO

E’ possibile visualizzare la “Legenda Pompe” premendo sull’apposito tasto

LEGENDA POMPE

presente in basso a sinistra della maschera principale

& http:/f127.0.0.1flegenda?.asp - Windows Internet Explorer
£ | httpef1127.0.0.1)legendaz, asp

Co&X

P1
P2
P3
P4
P5
P6
P7
P8
P9
PA
PAE
PAN1
PAN2
LIV1

CODICE / SIGLA

DESCRIZIONE

POMPA 1 LATO LA SPEZIA
POMPA 2 LATO LA SPEZIA
POMPA 3 LATO LA SPEZIA
POMPA 4 LATO v.le SAN BARTOLOMEO
POMPA 5 LATO v.le SAN BARTOLOMEO
POMPA 6 LATO LERICI
POMPA 7 LATO LERICI
POMPA 8 LATO MARE - PORTO
POMPA 9 LATO MARE - PORTO
POMPA LOCALE ANTINCENDIO
POMPA LOCALE ANTINCENDIO EMERGENZA
POMPA 1 ACQUE NERE
POMPA 2 ACQUE NERE
GALLEGGIANTE ACQUE NERE

Done

& Internet 100 -
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STATO MONITORAGGIO SCHEDE

Il sistema esegue un monitoraggio “ciclico” delle schede installate.
Osservando la barra superiore della pagina di monitoraggio & possibile
conoscere lo stato di monitoraggio schede

>
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Gli “stati” di monitoraggio delle schede possono essere i seguenti:

PRONTO

Il sistema NON sta eseguendo nessuna
operazione di controllo schede. Questa e
una situazione anomala. In questo caso
si consiglia di ricontrollare la pagina di
supervisione dopo 15 minuti , se il
problema persistesse contattare
|'assistenza tecnica.

CONTROLLO STATO

Il sistema sta monitorando le schede

MANUTENZIONE SERVER
-REFRESH RALLENTATO-

Dalle ore 23:55 alle ore 00:15 il sistema
esegue una serie di controlli su se
stesso. Durante questo periodo SOLO
I'interfaccia web di supervisione
potrebbe essere rallentata. Durante
questo periodo il sistema gestisce
normalmente gli stati degli apparati ed
eventualmente fa scattare gli allarmi
previsti.
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MENU’ "COMANDI SYS”

Attraverso il tasto [COMANDI SYS \ e possibile accedere alla pagina di

supervisione del sistema.
AA‘I‘I’ENZIONE A

DURANTE LA VISIONE DEL MENU’ "COMANDI SYS” SUL PC STESSO NON SARA’
POSSIBILE AVERE VISIONE DEI MESSAGGI DI ALLARME , INCLUSE LE
EVENTUALI SEGNALAZIONI SONORE.

In questa pagina sono elencate le seguenti informazioni:

e MONITOR HARDWARE
In questa sezione vengono riportati informazioni riguardanti lo stato
dell’'nardware del server PLC WEB tra cui le temperature dei componenti
(normalmente NON superano mai i 60°C) e lo stato delle tensioni
interne.

e MONITOR ALLARMI
Qui vengono riportate gli ultimi 100 allarmi o cambiamenti di stato del
sistema ordinati per data/ora (il piu recente in alto). Utilizzando il link
“Clicca qui per visualizzare......” Si passa dalla visualizzazione dei cambi di
stato alla visualizzazione dei soli allarmi.

e MONITOR INGRESSI
Qui viene mostrato lo stato degli ingressi delle schede SNT035 o SNT048

>>SYSTEM MONITOR <<

ATTENZIONE:
DURANTE L4 SUPERVISIONE DEL SISTEMA ATTRAVERSO QUESTA SCHERMATA NON E' POSSIBILE RICEVERE
ALLARMI SONORI E VISIVI DA PARTE DI QUESTO PC

<< TORNA ALT 4 PAGINA PRINCIPALFE ==

MONITOR HARDWARE
A
Seconds Templ emp Temp3 HDO Templ Vcorel Vecore2 +5V +12V -1 -5V +5V
g6l 8,0 30, 0 45, 40,0 Z,81 Z,28 4,9 -1 -5,61 5,59
264 ,0 1, a5, 2,81 2,98 -1 -5,61 5,59
267 31,0 3, a5, 3,83 2,98 -1 -5,61 5,59
79870 . a, - 45, 3,63 2,28 -11,7 -5,81 5,59
79873 .0 3, 45, 3,83 Z,28 -11,7 -5,61 5,59
____ 0 15, 3 45, 3,83 Z,28 -11,7 -5,61 5,58 v
£ >
MONITOR ALLARMI (ULTIMI 100 ALLARMI)
< Cficea gui per visualizzare (utli i eambi dof state>
Data/Ora Descrizione
26 May 2008 08:50:19:090 INT TEEMICO PA
26 May 2008 08:49:03:090 IMANUTENZIOME PA | INT TERMICO PA
26 May 2008 03:47:20:983 AMNOMALIA LINEA 1 SCANMNAFOSSO

(Fig. 4)
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MANUTENZIONE DEL SISTEMA

A\ A\

Il sistema , ad ogni avvio dello stesso, esegue il controllo dell’hardware interno
(Server) e delle periferiche esterne (schede SNT035 o SNT048)

Il tempo medio di avvio del sistema , comprensivo dei controllo preliminari
delle periferiche € di circa 8 min.

Il sistema esegue ogni 30 min. automaticamente la manutenzione dei database
SQL interni, ogni Domenica alle ore 23.59 esegue un “Reset Generale” della
durata di 12 min. circa.

Durante quest’ultimo tutti i pc connessi alle pagine web potrebbero venire
disconnessi , sara necessario riavviare |'applicazione web lato client
manualmente.

Nel caso in cui NON sia possibile visualizzare le pagine web per un tempo
superiore a 15 min. da parte di TUTTI i pc collegati € sicuramente necessario
effettuare un controllo visivo dell’hardware.

Quest’ultimo controllo € comunque consigliato eseguirlo periodicamente:
In situazione normale sul SERVER PLC WEB devono essere accese le seguenti
spie:
e Luce verde sul Server, su PWR (vedi Fig. 6)
e Luce ambra sul Server , sul connettore LAN 2 (indica la presenza della
rete aziendale) (vedi Fig. 7)
e Su tutte le schede SNT035 o SNT048 installate deve essere presente
lampeggiante un led rosso. Quest’ultimo indica che la scheda € in quel
momento controllata dal Server (vedi Fig. 5)

\
.
.
|

N

TV W7 O WO
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(Fig. 5)

(Fig. 6)

(Fig. 7)
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TABELLA DI CONFIGURAZIONE PLCWEB “"TAB1”

Indirizzo Ip 192.168.1.100
SubnetMask 255.255.255.0
Gateway 192.168.1.1
DNS 192.168.1.1 - 212.216.112.112 -
212.216.172.62
WINS Np
HOST PLCWEBSRV
Indirizzo Ip servizio 192.168.1.101
RAS SI - LogMeln
VPN SI - LogMeIn Hamachi
XXXXXX
Provider XXXXX
Smtp server XXXXX
Combinatore telefonico PRESENTE - XXXXXXX
Data inserimento SIM* XXXXXX

Bck

C:\PLCWEB\DATABASE\BACKUP

(*) Attenzione :

Normalmente le SIM prepagate hanno una scadenza. Richiedere al gestore di
rete GSM informazioni riguardo il mantenimento della SIM
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PLCWEB MONITOR "VPN MODULE"”

Il sistema & stato configurato in modo che si possa collegare via Internet alle
pagine di supervisione.
Tale collegamento deve avvenire attraverso il software “LogMein Hamachi”

(https://secure.logmein.com/products/hamachi/vpn.asp)

E’ necessario installare sui computer che si vogliono connettere il sw sopra

menzionato scaricabile via internet all’indirizzo
https://secure.logmein.com/products/hamachi/download.asp

Una volta scaricato il file € necessario eseguirlo per potere installare il software
di collegamento.

Di seguito vengono riportati i passaggi per l'installazione e la configurazione
del software:

1) Dopo aver lanciato il setup di Hamachi rispondere con "AVANTI”

Installazione Hamachi - . -

Benvenuto nel Setup Wizard di Hamachi

In L'applicazione sta per installare il software Hamachi VPN dient sul tuo
- computer. Per continuare diccare su Mext.
®hamachi -

Stay Connected

Copyright © 2003-2007 LogMeln, Inc. Questo software & protetto
dalle leggi internazionali sul copyright. Tutti i diritt riservati.

< Indietro | Cavant = Anula |

— S

2) Premere su ACCETTO quindi su “Avanti”

Installazione Hamachi T —-

Contratto di Licenza

Termini & condizioni: Servizi LogMeIn® e Network Console™

| »

In

9 hamachi IMPORTANTE: PRIMA DI EFFETTUARE A LOGMEIM INC. (LMI)
L'ORDINE DEI SERVIZI EO DEL SOFTWARE CONTEMUTL
MELL'ELENCO, LEGGERE ATTENTAMENTE I PRESENTI TERMINI E
COMDIZIONL. I presenti termini e condizioni {Je "Condizioni™)
Stay Connected regolano 'uso e la concessione su licenza da parte di LML dei
seguenti servizi LogMeIn®: (LogMeIn® Backup™, LogMeIn®
Free™, LogMeIn® Pro™, LogMeIn® IT Reach™, LogMeIn@
Rescue™) (il "Servizio®) e il software Network Console™ (il
“Software”, insieme al Servizio denominati i Prodotti”) da voi
inseriti in un ordine {in seguito "Voi") facenti riferimento al
prezente modulo e accettati da LMI. SOTTOSCRIVENDO O
INDICANDO IN ALTRO MODO L'ACCETTAZIONE DELLE PRESENTI
COMDIZIONI, VOI DICHIARATE E GARAMTITE DI: (I) ESSERE
AUTORIZZATI A FIRMARE E A VINCOLARE VOI STESSI ED -

< Indietro Avanti > Anulla |
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3) Deselezionare “Lancia hamachi all’avvio di Windows” come in figura ,

quindi premere su “Avanti”

Installazione Hamachi

In
©hamachi

Stay Connected

Opzioni

Cartelle dei file

I C:\Program Files\Hamachi |

Menu di Avvio e Gruppi

I Hamachi

[~ Landa Hamachi allavvio di Windowsi

[ Crea icona di collegamento sul Desktop

<Indiet’o| Avanti > Anulla |

== ——

4) Premere nuovamente su “Avanti”

Installazione Hamachi

In
@hamachi

Stay Connected

Sicurezza

L'opzione seguente disattiva il servizio di Condivisione File di Windows
sul'adattatore di Hamachi ed impedisce accesso ai file e cartelle
condivisi da parte di altri utenti di Hamachi.

Cltre ai file e cartelle condivisi, questa opzione blocca laccesso a
servizi di Windows comunemente oggetto di attacchi da parte di virus
informatic.

Usa questa opzione se prevedi un utilizzo di Hamachi per comunicare

con utenti non sicuri e se non necessiti dei servizi di condivisione di
Windows. Mon attivare negli altri casi.

[~ Disabilita i servizi vulnerabili di Windows su Hamachi

< Indietro | i Anulla |
5) Selezionare |'opzione “Usa Hamachi Basic......” , quindi preme su Avanti
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e ————
Installazione Hamachi
prihiny

In
®hamachi

Stay Connected

O ——
i

Basic e Premium

1l sistema di collegamento in rete privato di Hamachi & una piattafoma
di comunicazione flessibile i cui servizi principali sono disponibili
gratuitamente, La versione Premium di Hamachi consente ['accesso a
funzioni avanzate e pud essere utilizzata gratuitamente in prova per
30 giorni,

Ulteriori informazioni sulle versioni Basic & Premium sono dispanibili
allindirizzo http: /fwww.logmeinhamachi. com/compare.

% 1Jza Hamachi Basic, |a versione base gratuita.;

" Prova Hamachi Premium. Alla fine del periodo di prova, verra
ripristinata automaticamente la versione Basic di Hamachi.

' Usa Hamachi Premium, Immettere di sequito il codice della
licenza:

< Indietro | Avanti > Anulla |

6) Premere su “Installa”

Installazione Hamachi

In

®hamachi

Stay Connected

Pronto per l'installazione di Hamachi. Premi Installa. s

< Indietro

Anulla |

7) Premere su “Procedi”

Installazione Hamachi

In
®hamachi

Stay Connected

Installazione di Hamachi, Attendere .. i
Creazione cartelle di programma .. ok
Estrazione file di programma .. ok
Creazione gruppo .. ok
Creazione collegamenti .. ok
Estrazione driver di rete Hamachi .. ok
Installazione driver di rete Hamachi .. ok
Configurazione driver di rete Hamachi .. ok
Creazione file di registro .. ok
Salvataggio informazioni di rimozione .. ok
Configurazione programma di rimozione .. ok

1l software Hamachi dient € stato installato con successo.
Premi Procedi per continuare.

< Indietro | Procedi > I anulla |
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8) Premere su “Fine”

Installazione Hamachi

Il software dient di Hamachi € stato installato correttamente sul
computer. Il programma di installazione sta per terminare.

In

®hamachi

Stay Connected ¥ Avvia Hamachi

[T Rizvvia il computer, E' necessatio riavyiare il computer pet
completare linstallazione dell'adattatore di rete Hamachi.

Anulla |

521751

EBIT-ELLENA.it.esaote.priv

Abilitare il software attraverso il tasto , quindi premere sul tasto
e selezionare |'opzione “Unisciti ad una rete”
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10) Nel campo Nome Rete inserire XXXXXXX , nel campo Password
inserire XXXXXXX , quindi premere su Conferma

Unisciti ad una rete ‘ @

Home Rete

Inserisdi il nome della rete alla quale i vuoi unire.

Password di rete

Se disponi di una password per la rete, digitala qui o
sotto, altrimenti lasda il campo vuoto. (gooo
L
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Da questo momento si € collegati alla rete interna di PLCWEB Monitor

Per visualizzare le pagine di supervisione & necessario aprire il proprio
browser internet Explorer e digitare l'indirizzo indicato dal software sotto la
voce “"XXXXX" , in questo caso digitare nel Browser Internet l'indirizzo
5.17.127.45

/= PLC-Web MONITOR Ver. 1.0 - Windows Internet Explorer

£ hitp://5.17.127 45/
Google |G|+ |E| Cerca -|r@ﬁ,| B~ | % Segnalibriv | & Cor
U7 4 | @ PLC-Web MONITOR Ver. 1.0 =

TACITA ALLARME ‘8% COMANDI sys L

= I A
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